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Installatie Keystore Explorer
e Download keystore explorer via http://www.keystore-explorer.org/
e Installeer programma
e Open Keystore Explorer

. KeyStore Explorer 5.1.1
File Edit View Tools Examine Help

fEN|e~» XaBRLEAA=ORCEQEC|O

S i
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Aanmaken keystore
Maak een keystore aan waarin je private en publieke sleutel zal bewaren.

e Selecteer in het beginscherm de optie “Create a new keystore”
¢ Kies vervolgens voor PCKS#12

A KeyStore Explorer 5.1.1

File Edit View Tools Examine Help

NEd| e~ XABReAfA=ORcCcQ@E|@®

New KeyStore Type X

Select the type of the new KeyStore:

KeySt
Qu

&

Create a
new KeyStore eX

Open the CA
Certificates KeyStore

No KeyStore Loaded

Genereer een sleutelpaar
Een sleutelpaar zal bestaan uit een public key en een private key, de private key is geheim en wordt

dus nooit doorgegeven aan derde partijen.

Kind en Gezin
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Via het menu kiest men:

e Tools
o Generate key-pair (keysize 4096)
Untitled-1* - KeyStore Explorer 5.4.3

LAt

file Edit View Tools Examine Help

jxju|«»|x|W|ﬁ%uﬁm®|@,@a|®

Untitled-1 = &
T/ [E |E| Entry Name Algorithm Key Size Certificats
Generate Key Pair x
~ Algorithm Selection
@ HEE Key Size: | 4,005
() DsA Key Size: | 2,048 % |
(EC Set: |ANSIXS.62 |
Mamed Curve: |c2h"b131u1 e |

o || canced |

e Er verschijnt kort een boodschap “Generating keypair”
e Selecteer vervolgens algorithme SHA-256 with RSA
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e Geef een geldigheidsperiode in (bijvoorbeeld 3 jaar)
S Untitled-1* - KeyStore Explorer 5.1.1 — |

File Edit View Tools Examine Help

NEd a2 <xhABRERA—-O ALCQE|O

Untitled-1 = =

T & |[E EntryName Algorithm Key Size Certificate Expiry Last Modified

Generate Key Pair Certificate >

Version: () Version 1 (@) Version 3

Signature Algorithm: | SHA-256 withRSA  ~

Validity Period: | BE” |Year(s} o |

Serial Number: | 1466413266 |

MName: | | ’

o] cone |

KeyStore Type: PKCS #12, Size: 0 Entries, Path: 'Untitled-1'

o Geef vervolgens de nodige gegevens in bij Name, hiervoor klikt men op de button die naast
het veld Name staat
o CN
Hierin wordt het onderneminsgnummer geplaatst.
Opgelet ! Prefix CBE= en suffix KG is verplicht om in te geven anders wordt het
certificaat niet aanvaard om te signen door K&G.

o OUenO
Hierin mag men dezelfde waarde ingeven, is meestal de naam van de organisator.
o L
Hierin geeft men de gemeente in
o ST
Hierin geeft men als waarde BELGIUM in
o C
Hierin geeft men de landcode BE in
o E

Hierin geeft men het emailadres op (deze zal ook gebruikt worden om aan te geven
dat certificaat bijna vervallen is etc...)

pg. 6 Kind en Gezin




HANDLEIDING KEYSTORE EXPLORER 5.1.1

Untitled-1* - KeyStore Explorer 5.1.1 — O

!

File Edit View Tools Examine Help

JEd«~XhaBRLRE—ORDHQL|®

Untitled-1* 3

T/ |8 |El EntryName Algorithm Key Size Certificate Expiry Last Modified

Generate Key Pair Certificat{ Name X

Version: (JVe| CommonName (CN):  CBE=1234567890KG |

Signature Algorithm: @ Organization Unit {OU): |O|:Ivangvonrziening X |
Validity Period: E Organization Name (C):  Oplangvoorziening x |
Serial Number: | 1466 Locality Name (L): | BRUSSELS |

Name: | | State Name (ST): | BELGIUM |

Country (C):

Email (E): |test@test.ldndengezin.be |

o || el |

KeyStore Type: PKCS #12, Size: 0 Entries, Path: ‘Untitled-1'

o Klik vervolgens op OK
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¢ Men ziet vervolgens onderstaand scherm

J= Untitled-1* - KeyStore Explorer 5.1.1 — O
File Edit View Tools Examine Help
fEea~XhBRERATA—OROLOQL|O®

Untiled-1* ®

T |d E| EntryName Algorithm Key Size Certificate Expiry Last Modified

Generate Key Pair Certificate

*

Version: () Version 1 (@) Version 3

Signature Algorithm: | SHA-256 withRSA  + |

Validity Period: | 3E|||Tear(s] vl

Serial Number: | 1466413266 |

Name: | CN=CBE\=1234567890KG,0U=0pvangvoorzienin|

KeyStore Type: PKICS #12, Size: 0 Entries, Path: 'Untitled-1'

e Klik op de OK-knop
e Geef nu een alias in (dit is de naam die zal verschijnen in je keystore)

Standaard wordt hier de waarde van het veld CN voorgesteld, men kan hier gerust een

andere waarde ingeven indien gewenst.

Mew Key Pair Entry Alias >

Enter Alias: | CBE=1234567890KG |

Ok | Cancel |
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e Het sleutelpaar is succesvol aangemaakt en onderstaand scherm wordt dan getoond.
De kolom Entry Name toont de alias die we in het voorgaande scherm hebben opgegeven.

Ji~ Untitled-1* - KeyStore Explorer 5.1.1 — O
File Edit View Tools Examine Help

(Em a2 <hBRBLEATO AL Q4| @

Untitled-1* =
T |d |[E EntryName Algorithm Key Size Certificate Expiry Last Modified
G - @ cbe=1234567830kg  RSA 2048 20/jun/2019 11:19:49... -

Generate Key Pair >

@ Key Pair Generation Successful,

KeyStore Type: PKCS #12, Size: 1Entry, Path: 'Untitled-1'
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Bewaren van de keystore

Men kan de keystore ook in een latere fase voor de eerste maal bewaren maar in geval de PC zou
crashen of iets dergelijks moeten bovenstaande stappen opnieuw worden uitgevoerd.

Daarom best na een succesvolle Key Pair certificate generation de keystore opslaan.

e Kies via menu de optie File
e Kies vervolgens Save
S Untitled-17* - KeyStore Explorer 5.1.1 — O

File Edit View Tools Examine Help

NEadeasr XRBERLEATF-ORdCQ@CA|O®

Untited-1*
T |d E/ EntryMName Algorithm Key Size Certificate Expiry Last Modified
T - ® cbe=1234567890kg  RSA 2048 20/jun2019 11:13:49... -

Set KeyStore Password >

Enter Mew Password: || |

Confirm Mew Password: | |

| oK || Cancel |

KeyStore Type: PECS #12, Size: 1Entry, Path: 'Untitled-1'

o Geef nu een paswoord in om de keystore te beveiligen
e Selecteer een folder om de keystore in te bewaren

e Geef een naam aan de keystore

e Selecteer als type PCKS #12 Keystore Files
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e Klik op de knop Save

Ji= Untitled-1* - KeyStore Explorer 511

— O
File Edit View Tools Examine Help
D B —a_l | . — | cSESl e F e, | e i S e - Y N -
|/ Save KeyStore As x
Untitlec
Savein: | . keystores V| & B -
@ |
i
Desktop
Documents
This PC
@ File name: |tesﬂ | | Save |
Metwork Files of type: |P‘KCS #12 KeyStore Files (*.pfx;=.p12) - | Cancel

KeyStore Type: PKCS #12, Size: 1Entry, Path: 'Untitled-1'
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Genereer een Certificate Signing Request (CSR)

In de keystore heeft men een sleutelpaar aangemaakt, vervolgens maakt men een CSR aan zodat er

op basis hiervan een getekend certifcaat kan afgeleverd worden.
Deze CSR mag de private key niet bevatten.

e Selecteer het sleutelpaar
e Via rechtermuisklik kiest men de optie Generate CSR

. test - KeyStore Explorer 5.1.1
File Edit View Tools Examine Help

NTEd|eas "B REATORLC@C @

test ®

T |d |E EntryName Algarithm Key Size Certificate Expiry
4 View Details >
Cut Ctrl+X
Copy Ctrl+C

Export >
Generate CSR

Import CA Reply

Edit Certificate Chain >

Sign >

Unlock
Set Password
Delete

TXER N §le@mp /X

Rename

Last Modified

KeyStore Type: PKCS #12, Size: 1Entry, Path: 'D:keystores|test’
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e Indien gewenst kan men de bestandsnaam aanpassen
Formaat is PCKS#10

Optional Company Mame: | |

] Add certificate extensions to request

CSR File: |D:‘J¢eystores\p:be_123456?890kg.csr || Browse |

KeyStore Type: PKCS #12, Size: 1Entry, Path: 'D:keystores\test’
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J- test - KeyStore Explorer 5.1.1 — O ;
File Edit View Tools Examine Help 1
fEdear DB RARATA—OAROdc@C| @
test B
T/ |&@| |E Entry Name Algorithm Key Size Certificate Expiry Last Modified
[=] rhe g ononl s = = .
-- A Generate TSR Y |
?
Format: F
Signature Algorithm:
Challenge: | |

e
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e Vervolgens wordt de boodschap getoond dat CSR request succesvol werd aangemaakt

J test - KeyStore Explorer 5.1.1 — O *
File Edit View Tools Examine Help |
JEMar kOB RIATA—OGRdEaQA|@

test ®

T |d E| EntryMName Algorithm Key Size Certificate Expiry Last Modified

(97 | - | |che=12345678390kg 0funj2018 11:19:48..] -]

Generate CSR >

@ C5R Generation Successful.

KeyStore Type: PKCS £12, Size: 1 Entry, Path: 'D:\keystores|test'

Dit .CSR bestand moet worden doorgestuurd naar software-ontwikkeling@kindengezin.be

waarbij het onderwerp van de mail moet bevatten:
o [CSR-<ondernemingsnummer>]

Een geldig onderwerp zou dus zijn [CSR-1234567890] (gebaseerd op het fictieve

ondernemingsnummer dat we in deze handleiding hebben gebruikt)

pg. 14

Kind en Gezin



mailto:software-ontwikkeling@kindengezin.be

HANDLEIDING KEYSTORE EXPLORER 5.1.1

Importeer ondertekend certificaat van K&G in de keystore

Het toegestuurde .CSR-bestand is verwerkt bij K&G en het ondertekende certificaat werd via mail
toegestuurd.

Download de trusted chain certificaten
Via de link http://documenten.pki.vlaanderen.be/ kan u volgende .cer-bestanden downloaden:

e Certificaat Vlaamse overheid Root CA
e Certificaat Vlaamse overheid Issuing CA 2

Als deze .cer-bestanden zijn gedownload kan u deze importeren in de keystore

Importeer de trusted chain certificaten in de keystore
Nu men de trusted chain certificaten heeft gedownload kan men deze importeren in de keystore:

e Selecteer de menu-optie Tools
¢ Kies vervolgens de optie Import trusted certificate

J . test - KeyStore Explorer 5.1.1 H— d x
File Edit View Tools Examine Help

= | | e 'ﬁ Generate Key Pair Ctrl+G H g [l a & | @
test % Generate Secret Key Ctrl+Alt+G
%%  Impoit Trusted Certificate Ctrl+T
T & E ) Size Certificate Expiry Last Modified
o Rt Cri-k 5 lojunasines.] 0 -
7 Set Password Ctrl+P
w Change Type -]
@ Properties Alt+Enter
Preferences Ctrl+Comma

Import a Trusted Certificate into the active KeyStore
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Kies vervolgens het cer-bestand van Certificaat Vlaamse Overheid Root CA

pg. 16

. Import Trusted Certificate

Look in: | keystores

2,

Recent Items

Desktop

Documents

L

==

This PC

3

Metwaork

v| @ epE-

5] belgiumrs.crt

=] belgiurnrs2.crt

| | cbe_1234567890kg.csr

[ certificaat TEST 1234567200, der

| 7 test

[ VOICA22013.cer

B VORCA2012.cer

File name: |'|.|'DF'.CA20 12.cer

| Import

Files of type: |AJI Hes

Cancel

Klik op de knop Import
Er verschijnt volgende boodschap, klik op de OK-knop

Import Trusted Certificate

@ Could not establish a trust path for the certificate,
The certificate information will now be displayed after

X

which you may confirm whether or not you trust the

certificate.
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Vervolgens worden de gegevens van het certificaat getoond

Certificate Details for File 'VORCA2012.cer' pod
Certificate Hierarchy:
#
1
|
Version:
Subject: | CN=Viaamse overheid Root CA,O=e-IB (DAB ICT),C=BE |
Issuer: |CN='I.|"|aamse overheid Root CA,O=e-1B (DAB ICT),C=BE |
Serial Number: | 0x52324397EBOFEES14AAS6CETS0297711 |
Valid From: | 10/okt/2012 13:48:14 CEST |
Valid Unti: | 10/apr/2026 13:55:10 CEST |
Public Key: |RSA 4096 bits || §
Signature Algorithm: | SHA IWITHRSA |
Fingerprint: | SHA-1 v | |9B:E4:49:C2:AC:53:DB: IF:EC:44:25:B9:EXA L 1€ | ]
| Extensions | | PEM | ASN.1 |

Klik op de knop OK

Klik vervolgens op de knop OK om het certificaat als trusted te aanvaarden
Import Trusted Certificate >

@ Do you want to accept the certificate as trusted?

LY || MNo |

Geef een alias op voor dit certificaat (standaard staat dit op Vlaamse overheid Root CA

Trusted Certificate Entry Alias >

Enter Alias: |'I.|’Iaamse overheid Root Cl

E oK

j| Cancel |

Klik op de knop OK
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Vervolgens verschijnt de boodschap dat het succesvol geimporteerd is
Import Trusted Certificate >

@ Trusted Certificate lmport Successful.

Herhaal bovenstaande stappen nu ook voor Certificaat Vlaamse Overheid Root CA2
e In de keystore staan nu ook de trusted chain certificaten

, - test™ - KeyStore Explorer 5.1.1 H— O bt
File Edit View Tools Examine Help
(Emear OB ReRAA—ORd0@CA|O

test* %

T [d |E EntryName Algorithm Key Size Certifica... LastMao...
T - @ che=1234567890kg RSA 2043 20/5un/20... -
u'laamse overheid issuing ca 2 (vlaamse overheid root ca) 14fokt/20...

! - @ vlsamse overheid root ca RSA 4096 10/apr/2... -
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Importeer ondertekend certificaat in de keystore

Men heeft de trusted chain certificaten in de keystore geimporteerd, nu kan men het ondertekend
certificaat dat door K&G werd teruggestuurd importeren.

pg. 19

Selecteer het sleutelpaar

Via rechtermuisklik de menu-optie Import CA reply selecteren
o test™ - KeyStore Explorer 511

File Edit View Toocls Examine Help

NEdeasr BRI AT—OIR QM| O®

test* ®

T |d |E|l EntryMName Algorithm

|97 | - | |cbe=1234567890kg
#®

- @ vlaamse overheid issuing ca 2 (viz View Details

# - @ visamseoverheid rootca
Cut Ctrl+X

Copy Ctrl+C

X 0

Export

Generate CSR
Import CA Reply
Edit Certificate Chain

§ [0€| [T D+

Sign

Unlock
Set Password
Delete

TxIR Y

Rename

Key Size

2048
4036

Certifica... LastMo...

14/okt/f20... -
10/apr(2... -

Import a Certificate Authority (CA) Reply into the Key Pair entry
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Selecteer vervolgens het certificaat dat door K&G werd opgestuurd
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U

2,

Recent Items

Deskiop

Documents

=

=

This PC

P

Metwark

Import CA Reply

Look in: |

keystores w | &2 E* -

=] belgiumrs.crt
[ belgiurnrs2.crt
|| cbe_1234567390kg.csr

B certificaat TEST 1234567890.der

| test

[l VOICA22013.cer

@ YORCAZ0 2. cer

File name: |::ertiﬁmat TEST 1234567890.der | | Import I
Files of type: |AI = v | Cancel

Vervolgens verschijnt de boodschap dat het succesvol werd geimporteerd

Import CA Reply

@ CA Reply lmport Successful,

>

BEWAAR de keystore door op het icoon van bewaren te klikken (of gebruik de combinatie
van toetsen CTRL en S)
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